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Cada día hay más páginas falsas de ‘supuestos’ bancos, con las que operan los 
delincuentes  
 
El director de Política Criminal de la Fiscalía General del Estado, Óscar 
González Guardiola, alertó a los usuarios de la banca electrónica a tomar 
medidas de precaución al momento de hacer pagos, transferencias, depósitos o 
simplemente consultas de saldo a través de las páginas de internet de los 
diferentes bancos que operan dentro del territorio nacional, debido al aumento 
de fraudes a través de la modalidad digital. 
 
El funcionario explicó que desde hace varios meses se han detectado a nivel 
nacional un aumento considerable de páginas falsas que aparentemente tienen 
todas las medidas de seguridad, pero lo que hacen en realidad es robar los 
nombres y contraseñas de los usuarios a través de una simulación de ambientes 
seguros. 
 
"Tenemos informes de que al menos se han identificado 30 páginas falsas de 
Américan Express, alrededor de 70 direcciones simuladas de Scotiabank y más 
de 130 direcciones falsas de Bancomer , pero eso es sólo una muestra, porque 
hay clonaciones de todos los bancos radicados en el país", expuso. 
 
Destacó que lo que se pretende no es desestimar a los usuarios de la banca 
electrónica, sino crear conciencia de que se deben de tomar medidas 
precautorias para evitar dejar datos en direcciones falsas. 
 
INVESTIGACIONES CIBERNÉTICAS 
 
En el caso de Coahuila, la Fiscalía General del Estado tiene el registro de 70 
averiguaciones previas por delitos cometidos con el apoyo de una computadora, 
de los cuales al menos tres de ellos se derivan de fraudes bancarios y robo de 
información confidencial, que posteriormente fue utilizada para el uso ilegal de 
tarjetas de crédito o movimientos no autorizados de los cuentahabientes. 
 
¿Cómo protegerse? 
 
Antes de realizar algún movimiento bancario tome en cuenta las siguientes 
recomendaciones: 
 
-Verifique que la dirección electrónica de la página sea la autorizada por su 
banco. 
-Asegúrese de solicitar un chip de seguridad en su banco con generación de 
número electrónico. 



-Antes de ingresar su key code, ingrese un número erróneo, si la página aún así 
abre, aborte la operación. 
 
-Nunca dé sus datos por correo electrónico. 
-No conteste encuestas en su página bancaria. 
-Prefiera realizar operaciones en ventanilla.- 
-NUNCA utilice computadoras en cibercafés. 
-Revise que su máquina esté actualizada en programas multimedia. 
-Si tiene dudas sobre la autenticidad de la página, llame directamente al banco. 
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